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Softwareldésungen fur
Gebaudeautomationssysteme

Integration von heterogenen
Gebaudeautomationsnetzwerken:
Gebaudemanagementsystem
Plattform (BMS Platform), OPC
Server

Managementapplikationen:
Visualisierung, Energiereporting,
Automatische Beschattungs-
steuerung, Lichtsteuerung,
Projektsupport
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NETx BMS Platform AUTOMATION

PC Visualisierungs- Web Visualisierungs- oBIX, MQTT &

Clients Clients BACnet Clients OPC (DA/UA) Clients andere Web Service NETx BMS Platform SNMP-Clients
von Drittanbietern von Drittanbietern Schnittstellen fur loT fur Clustering von Drittanbietern

Web Browser, NETx .
Gerate

IO e Vision (i0S & Android)

NETx BMS Platform

Multiprotokoll-Gateway, Visualisierung, Alarm Management, Trending, Reporting, Metering, GRMS, Scheduler,
Logik-Engine, Beleuchtung/DALI-Management, automatische Beschattungssteuerung

Fidelio/Opera, Infor, Protel,
RMS-Cloud, CharPMS, Universelle HTTP-Server und andere
VingCard Web, XIO-Schnittstelle Web Service Gateways

KNX, BACnet,
Modbus, OPC (DA/UA),
SNMP, MQTT

Hardware Gateway:
DALI, EnOcean,
M-Bus, DMX

Salto, Kaba
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Warum ist Sicherheit wichtig? AUTOMATION

Ist Sicherheit in der Haus- und Gebaudeautomation wichtig? Sicherheitskritische Leistungen

« “Warum sollte es mich storen, wenn jemand mein Licht ein- oder
ausschaltet” « Zugangskontrolle

«  “Wenn jemand meine Raumtemperatur wissen méchte, habe ich keine *  Einbruchalarm

Einwande”

Vandalismusakte konnen massive, wirtschaftliche Folgen haben

« Komplette Abschaltung des Systems im Hotel

» Sicherheitsangriffe in funktionellen Gebauden

« Massenpanik in o6ffentlichen Raumen (z.B. Beleuchtungssystem in Konzerthallen)

» Krankenhauser (z.B. Beleuchtungssystem in der Notaufnahme)

» Gebaudesystem kann Eintrittspunkt fur andere (kritischere) Systeme zB (Hotelmanagementsystem) sein
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KNX-Sicherheit AUTOMATION

Was ist mit Sicherheit in der Gebaudeautomation?

Alle Protokolle (KNX, Modbus, BACnet, proprietare Losungen) sind oder waren anfallig fur Sicherheitsangriffe

—~—g—

Die gute Nachricht ist, es sind neue Sicherheitsstandards fur KNX verfugbar

—~—y—
KNX Datensicherheit

—~— g

KNX IP-Sicherheit

Zusatzliche Sicherheitsmallnahmen fur KNX tber IP-Netzwerke

Sichere Kommunikation fur alle KNX-Medien

—~—
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KNX-Sicherheit AUTOMATION

Ist KNX-Sicherheit genug?

Ja, es verwendet modernste kryptografische Technologien wie sie auch in anderen Anwendungsbereichen verwendet werden (TLS/SSL, e-banking, ...)

—~— g

Was passiert mit existierenden KNX-Projekten, die keine sicheren KNX-Gerate verwenden?

Sichere Kommunikation allein reicht nicht aus
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Sichere Kommunikation ist nicht genug AUTOMATION

Denial-of-service-Angriff im Nachricht vom Glasbruchsensor,

Beispiel:

Alarmsystem wenn die Fensterscheibe bricht

Alarm

| Nachricht @
Y& =
\ N

Fenster zerbrochen Alarmsystem

\%4




NETX

Sichere Kommunikation ist nicht genug AUTOMATION

Jamming-Angriff bricht das Nachricht wird vom Alarmsystem

Alarmsystem vollstandig nicht empfangen

Kein Alarm

%\?E Nachricht R <((<?)>> _%I_

: Storung AN
Fenster zerbrochen : Alarmsystem

— 4

Unbefugte
Person
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Sichere Kommunikation ist nicht genug AUTOMATION

Sicherere Losung:
Sensor sendet regelmaldig “OK” Nachricht

Fehlt die Nachricht, wird ein Alarm ausgelost

Kein Alarm Alarm
RegelmaBige )
J .g _’%_ )QE Keine Nachricht A,
OK-Nachricht = P———
Fenster Alarmsystem Fenster Alarmsystem

unbeschadigt zerbrochen
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Sicherheit in existierenden KNX-Projekten AUTOMATION

Verwendung von organisatorischen Malinahmen

Isolation von Gebaudeautomationsnetzwerken
Verwendung von gestaffelten Methoden (defence in depth)
Schulung der Elektroinstallateure und Integratoren fur die richtige und sichere Anwendung von Technologien

Verwendung zusatzlicher Software Tools auf der Gebaudemanagementebene

Gebaudemanagementsysteme (BMS) bieten zusatzliche Gegenmalinahmen gegen Sicherheitsangriffe

Gerateuberwachung und
Protokollierung

Visualisierungen, die TLS-

Intrusion Detection Verbindungen unterstiitzen

Alarmsysteme
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Defence in depth in Hotelprojekten AUTOMATION

Unsichere Integration

KNX TP Backbone

KNX TP Backbone

KNX TP Hauptlinie

KNX TP Hauptlinie

E KNX

Bereichskoppler

' ! ! Unbefugte _ % 4 4
7 . i 1 Person

KNX TP Linie | KNX TP Linie KNX TP Linie | KNX TP Linie

KNX TP Linie |KNX TP Linie KNX TP Linie |KNX TP Linie

Raum 101 Raum 102 . Raum 201 Raum 202

Raum 101 Raum 102 Raum 201 Raum 202
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Defence in depth in Hotelprojekten AUTOMATION

Besser, aber immer noch unsicher

KNX IP Backbone KNX IP Backbone

m KNXnet/IP Routing (Multicast)

KNXnet/IP
]

KNXnet/IP
= Router

Router

Router Router

L T
unbetugte {14 7 -

KNX TP Linie  |KNX TP Linie KNX TP Linie | KNX TP Linie KNX TP Linie | KNX TP Linie KNX TP Linie | KNX TP Linie

& re 1B 8

|
|
|
|

Raum 101 Raum 102 Raum 201 Raum 202 Raum 101 Raum 102 Raum 201 Raum 202
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Defence in depth in Hotelprojekten AUTOMATION

Sicherheit durch isolierte Raume

Kein KNXnet/IP Routing! Kein KNXnet/IP Routing!

Isoliertes IP Netzwerk Isoliertes IP Netzwerk

KNXnet/IP
Schnittstelle

KNXnet/IP
Schnittstelle

|
|
|
I

Unbefugte _ _ _ _
Person o 8

KNX TP Linie | KNX TP Linie KNX TP Linie | KNX TP Linie KNX TP Linie | KNX TP Linie KNX TP Linie | KNX TP Linie

Raum 101 Raum 102 Raum 201 Raum 202 Raum 101 Raum 102 Raum 201 Raum 202
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Defence in depth in Hotelprojekten - Sicherheit durch isolierte Raume AUTOMATION

Zwischen den Raumen ist keine KNX-Kommunikation notwendig

+ Kein KNXnet/IP-routing notwendig
+ KNXnet/IP-Schnittstellen anstelle von KNXnet/IP-Routern (um einiges billiger)

Was ist mit zentralen Befehlen, wie der Anderung des Sollwerts?

» Einsatz von Gebaudeautomationssoftware (BMS)
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Defence in depth in Hotelprojekten AUTOMATION

Sicheres, zentrales Management durch verwenden einer BMS-Losung

KNXnet/IP Tunneling

Verbindung (Unicast) NETx BMS Platform

(—)
— ==
| Isoliertes IP
Netzwerk
KNXnet/IP
Schnittstelle

. o 0
Unbefugte _ _ _
Person 6 6

KNX TP Linie | KNX TP Linie KNX TP Linie | KNX TP Linie

Raum 101 Raum 102 Raum 201 Raum 202
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Intrusion Detection mit BMS AUTOMATION

Gerateuberwachung

NETx BMS Platform

Gerateabfrage Gerateabfrage

NETx BMS Platform

Gerateantwort i 3 TGeréteantwort fehlt

J
_U;U§

| IP Netzwerk IP Netzwerk

KNXnet/IP
Schnittstelle

KNXnet/IP
Schnittstelle

. _6 . _6 . _6 . _6 Unbefugte ,
— — — — Person —

KNX TP Linie | KNX TP Linie KNX TP Linie | KNX TP Linie KNX TP Linie |KNX TP Linie KNX TP Linie |KNX TP Linie

Raum 101 Raum 102 Raum 201 Raum 202 Raum 101 Raum 102 Raum 201 Raum 202
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Intrusion Detection mit BMS AUTOMATION

Antwortet das Gerat
nicht innerhalb einer

Kein Bandbreitenproblem
durch mehrere Datenquelleninformationen

Gerateabfrage mit KNX
Punkt-zu-Punkt sind ebenfalls vorhanden
Tunnelling-Verbindungen

bestimmten Zeit, wird ein
Alarm ausgelost

Managementanfrage

IS AL = PPN TE I TR A PP R T)
i) =9172.16.3.1 ltem Access Rights 5 READ
- EcATEWAY True
Server 5can Rate -] 10
|~ o Status KMX Gateway status number 0 ttem Unit 100
Mﬁ ltem Description 101 Roomi101 Dimming - Switch - Status
L= 8805 - Floor1 High Value Limit 102
=] 8]0 - Lighting Low Value Limit 103
~ DDD Room101 Dimming - Switch True ltem Local Timestamp 400 02.02.2017 13:25:07
- 001 Room101 Dimming - Switch - Status ~ True Handle 1000 994
= gmz Room101 Dimming - Rel Dimming n Access Lavel 1001 0
— o 002 -SEND Trigger to send the KNX telegram False Persistent 1002 False
- © 002.Control Room101 Dimming - Rel Dimming /.. ¥77 Historical 1003 False
— o 0025tepCode  Room101 Dimming - Rel Dimming /.. 777 Redundant 1004 True
Room101 Dimming - Brightness - Sta.. Source 1005 SYS:KMNX:SRC:172.16.3.1: ADR:05.03.001




Isolation des IP-Netzwerkes

Was tun, wenn das IP-
Netzwerk nicht isoliert
werden kann?

Verwendung von KNX
Security Standard:
sicheres KNXnet/IP

Tunnelling

KNXnet/IP Tunneling
Verbindung (Unicast)

Unbefugte
Person

KNXnet/IP
Schnittstelle

Unbefugte
Person

NETx BMS Platform

Netzwerk

Offenes IP

Raum 101

KNX TP Linie

Raum 102

KNX TP Linie

Raum 201

KNX TP Linie

Raum 202

KNX TP Linie

NETX

AUTOMATION




Sicheres KNXnet/IP Tunnelling

Neue KNXnet/IP-Security
schutzt die Kommunikation
zwischen der BMS Platform
und den KNXnet/IP-Routern

und Schnittstellen

Unbefugte Personen mit
Zugang zum IP-Netzwerk
konnen die KNXnet/IP-
Kommunikation nicht storen

/

N
Unbefugte
—— Person
Secure KNXnet/IP

Tunneling Verbindung
(unicast)

NETx BMS Platform

Secure
KNXnet/IP
Schnittstelle

Unbefugte _
Person

Raum 101

KNX TP Linie | KNX TP Linie

Raum 102

Raum 201

KNX TP Linie | KNX TP Linie

Raum 202

NETX

AUTOMATION
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Sichere Visualisierung mit der NETx BMS Platform AUTOMATION

Die NETx BMS Platform
ermoglicht webbasierte

Visualisierung ' :
; Light 1
; y h Status Status
‘- A — — -

Nur HTML5 und JavaScript
https Support unter
Verwendung von TLS

BLINDS 1
BLINDS 2

” Status Status

ON OF
I
~

06.12.2013 13:39:20

TEMPERATURE

Benutzername/Passwort ' | sws 17 °C
Authentifizerung




Secure KNXnet/IP Tunnelling Treiber

Erhaltlich fur die
BMS Platform

Sicheres KNXnet/IP-
Tunnelling
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Kann mit neuen,
sicheren KNXnet/IP-
Routern und
-Schnittstellen
verwendet werden
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www.netxautomation.com
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